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WPROWADZENIE

1. WPROWADZENIE

Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz dostarczenie podstawowej
wiedzy z zakresu ich ochrony w Zespole Szkdt Rolniczych im. Wiadystawa Grabskiego w Sedziejowicach,
zwanym dalej SZKOtA.

W celu zwiekszenia swiadomosci obowigzkéw i odpowiedzialnosci pracownikdw, a tym samym skutecznosci
ochrony przetwarzanych zasobow, w dokumencie opisano podstawy prawne przetwarzania danych osobowych
oraz scharakteryzowano zagrozenia bezpieczenstwa, podajac jednoczesnie schematy postepowan na wypadek
wystagpienia naruszenia bezpieczerstwa.

Dokument szczegdétowo opisuje podstawowe zasady organizacji pracy przy zbiorach osobowych
przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym wyrazone w Polityce bezpieczeristwa
oraz w Instrukcji zarzgdzania systemem informatycznym stuzgcym do przetwarzania danych osobowych.

Wszelkie zestawienia uzupetniajgce tres¢ dokumentu zebrano w postaci zatgcznikéw. Do najwazniejszych
nalezy ewidencja zbioréw osobowych, miejsc ich przetwarzania oraz oséb upowaznionych do przetwarzania
danych, a takze lista srodkéw organizacyjnych i technicznych stuzacych bezpieczeristwu danych.

2. PODSTAWY PRAWNE

2.1. USTAWA ORAZ AKTY WYKONAWCZE

Przepisy ochrony danych osobowych zawarte s3 w ustawie o ochronie danych osobowych oraz wydanych do
niej aktach wykonawczych. Petng liste aktow prawnych stanowia:

& ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych)

& USTAWA z dnia 10 maja 2018 r. o ochronie danych osobowych

Niniejszy dokument powstat w oparciu o art. od 5 do 39 Rozporzadzenia Parlamentu Europejskiego | Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r, ktére zobowigzujg Administratora danych do wykonania dokumentacji
opisujgcej Srodki organizacyjne i techniczne stuzgce ochronie przetwarzanych danych osobowych.

2.2.DEFINICJE

W dokumencie przyjmuje sie nastepujaca terminologie:
Urzad Ochrony Danych Osobowych (UODO) — organ do spraw ochrony danych osobowych.

Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej, jezeli jej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaza sie za umozliwiajgca
okreslenie tozsamosci osoby, jezeli wymagatoby to nadmiernych kosztéw, czasu lub dziatan.
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Dane wrazliwe - dane o pochodzeniu rasowym lub etnicznym, pogladach politycznych, przekonaniach
religijnych lub filozoficznych, przynaleznosci wyznaniowej, partyjnej lub zwigzkowej, jak réwniez danych
o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych dotyczgcych skazan,
orzeczen o ukaraniu i mandatow karnych, a takze innych orzeczen wydanych w postepowaniu sagdowym lub
administracyjnym.

Administrator Danych Osobowych (ADO) — organ, jednostka organizacyjna, podmiot lub osoba, decydujgce o
celach i sSrodkach przetwarzania danych osobowych. ADO w szkole jest Dyrektor.

Inspektor Ochrony Danych Osobowych (IODO) — osoba nadzorujgca stosowanie Srodkéw technicznych
i organizacyjnych przetwarzanych danych osobowych, odpowiednich do zagrozen oraz kategorii danych
objetych ochrona.

Rejestr czynnosci przetwarzania danych osobowych - kazdy posiadajacy strukture zestaw danych o
charakterze osobowym, dostepnych wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.

Przetwarzanie danych - jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktére
wykonuje sie w systemach informatycznych.

System informatyczny - zespdt wspodtpracujacych ze sobg urzadzen, programoéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych srodkow
technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich nieuprawnionym przetwarzaniem.

Zgoda osoby, ktorej dane dotyczg — oswiadczenie woli, ktdrego trescig jest zgoda na przetwarzanie danych
osobowych tego, kto sktada oswiadczenie. Zgoda nie moze by¢ domniemana lub dorozumiana z o$wiadczenia
woli o innej tresci.

Identyfikator uzytkownika — cigg znakdw literowych, cyfrowych lub innych jednoznacznie identyfikujgcy osobe
upowazniong do przetwarzania danych osobowych w systemie informatycznym.

Hasto — cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do pracy w systemie
informatycznym.

Uwierzytelnianie — dziatanie, ktorego celem jest weryfikacja deklarowanej tozsamosci podmiotu.

Rozliczalnos¢ - wtasciwos¢ zapewniajaca, ze dziatania podmiotu moga by¢ przypisane w sposéb jednoznaczny
tylko temu podmiotowi.

Integralnos¢ danych — wtasciwo$¢ zapewniajaca, ze dane osobowe nie zostaty zmienione lub zniszczone
W sposob nieautoryzowany.

Poufnos¢ danych — wtasciwos¢ zapewniajaca, ze dane nie sg udostepniane nieupowaznionym podmiotom.

3. NAJWAZNIEJSZE ZAGADNIENIA OCHRONY DANYCH OSOBOWYCH

3.1. PREZES URZAD OCHRONY DANYCH OSOBOWYCH

Zadania Prezesa UODO
Do zadan Prezesa UODO nalezy:

% kontrola zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych,
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[

wydawanie decyzji administracyjnych i rozpatrywanie skarg w sprawach wykonania przepiséow
o ochronie danych osobowych,

prowadzenie rejestru zbiorow danych oraz udzielanie informacji o zarejestrowanych zbiorach,
opiniowanie projektow ustaw i rozporzgdzen dotyczacych ochrony danych osobowych,

inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych osobowych,

¢ ¢ & °

uczestniczenie w pracach miedzynarodowych organizacji i instytucji zajmujacych sie problematykg
ochrony danych osobowych.

,r

stworzenie mechanizmu certyfikacji organizacji

[

naktadanie kar finansowych za nieprzestrzeganie przepiséw o ochronie danych osobowych

% prowadzenie systemu, ktory umozliwi zgtaszanie administratorom naruszen danych osobowych w
wyznaczonym przez RODO czasie

Kontrole UODO

W celu wykonania w/w zadan Prezes UODO, zastepca prezesa UODO lub upowaznieni przez niego pracownicy
Urzedu, zwani dalej ,inspektorami”, majg prawo:

& wstepu, w godzinach od 6°° do 22°°, za okazaniem imiennego upowaznienia i legitymacji stuzbowej, do
pomieszczenia, w ktérym zlokalizowany jest zbiér danych, oraz pomieszczenia, w ktérym przetwarzane
sg dane poza zbiorem danych, i przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych
w celu oceny zgodnosci przetwarzania danych z ustawg,

& adaé ztozenia pisemnych lub ustnych wyjasnien oraz wzywac i przestuchiwaé osoby w zakresie
niezbednym do ustalenia stanu faktycznego,

% wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni zwigzek z przedmiotem
kontroli oraz sporzadzania ich kopii,

& przeprowadzania ogledzin urzadzen, nosnikdw oraz systeméw informatycznych stuzacych do
przetwarzania danych,

& zlecac sporzadzanie ekspertyz i opinii.
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Dziatania Prezesa UODO w przypadku naruszenie przepisow

W przypadku naruszenia przepiséw o ochronie danych osobowych Prezes UODO z urzedu lub na wniosek osoby
zainteresowanej, w drodze decyzji administracyjnej, nakazuje przywrdcenie stanu zgodnego z prawem, a w
szczegolnosci:

& usuniecie uchybien,

uzupetnienie, uaktualnienie, sprostowanie, udostepnienie lub nieudostepnienie danych osobowych,
zastosowanie dodatkowych srodkéw zabezpieczajacych zgromadzone dane osobowe,

wstrzymanie przekazywania danych osobowych do parnstwa trzeciego,

zabezpieczenie danych lub przekazanie ich innym podmiotom,

¢ ¢ & e ¢

usuniecie danych osobowych
& natozy¢ kare grzywny

W razie stwierdzenia, ze dziatanie lub zaniechanie kierownika jednostki organizacyjnej, jej pracownika lub innej
osoby fizycznej bedacej administratorem danych wyczerpuje znamiona przestepstwa okreslonego w ustawie,
Prezes UODO kieruje do organu powotanego do S$cigania przestepstw zawiadomienie o popetnieniu
przestepstwa, dotgczajgc dowody dokumentujgce podejrzenie.

3.2. PRZETWARZANIE DANYCH

Przetwarzanie danych jest dopuszczalne tylko wtedy gdy:

& Osoba, ktdrej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usuniecie dotyczacych jej danych.
Zgoda moze obejmowaé réwniez przetwarzanie danych w przysztosci, jezeli nie zmienia sie cel
przetwarzania. Zgoda nie moze by¢ domniemana lub dorozumiana. Jezeli przetwarzanie danych jest
niezbedne dla ochrony zywotnych interesdw osoby, ktérej dane dotyczg, a uzyskanie zgody nie jest
mozliwie, mozna przetwarzac dane bez zgody tej osoby, do czasu, gdy uzyskanie zgody bedzie mozliwe.

& Jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku wynikajacego z przepisu
prawa.

& Jest to konieczne do realizacji umowy, gdy osoba, ktdrej dane dotyczg, jest jej strong lub gdy jest to
niezbedne do podjecia dziatan przed zawarciem umowy na zgdanie osoby, ktérej dane dotycza.

& Jest niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra publicznego.

% Jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez
Administratora danych albo odbiorcéw danych, a przetwarzanie nie narusza praw i wolnosci osoby,
ktorej dane dotycza.

Przetwarzanie danych jest zabronione w przypadku danych ujawniajacych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ wyznaniowa, partyjng lub zwigzkowa,
jak réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz danych
dotyczacych skazan, orzeczen o ukaraniu i mandatéow karnych, a takze innych orzeczedn wydanych w
postepowaniu sgdowym lub administracyjnym.

Przetwarzanie tych danych jest jednak dopuszczalne, jezeli:
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& osoba, ktérej dane dotycza, wyrazi na to zgode na piSmie, chyba ze chodzi o usuniecie dotyczacych jej
danych,

& przepis szczegblny innej ustawy zezwala na przetwarzanie takich danych bez zgody osoby, ktérej dane
dotycza, i stwarza petne gwarancje ich ochrony,

& przetwarzanie takich danych jest niezbedne do ochrony izywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby, gdy osoba, ktérej dane dotycza, nie jest fizycznie lub prawnie zdolna do
wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub kuratora,

& jest to niezbedne do wykonania statutowych zadan kosciotéw i innych zwigzkéw wyznaniowych,
stowarzyszen, fundacji lub innych niezarobkowych organizacji lub instytucji o celach politycznych,
naukowych, religijnych, filozoficznych lub zwigzkowych, pod warunkiem, ze przetwarzanie danych
dotyczy wytgcznie cztonkéw tych organizacji lub instytucji albo oséb utrzymujgcych z nimi state
kontakty w zwigzku z ich dziatalnoscig i zapewnione sg petne gwarancje ochrony przetwarzanych
danych,

% przetwarzanie dotyczy danych, ktdre sg niezbedne do dochodzenia praw przed sadem,

& przetwarzanie jest niezbedne do wykonania zadan administratora danych odnoszacych sie do
zatrudnienia pracownikow i innych osdb, a zakres przetwarzanych danych jest okreslony w ustawie,

& przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, swiadczenia ustug medycznych lub
leczenia pacjentow przez osoby trudnigce sie zawodowo leczeniem lub Swiadczeniem innych ustug
medycznych, zarzadzania udzielaniem ustug medycznych i sg stworzone petne gwarancje ochrony
danych osobowych,

& przetwarzanie dotyczy danych, ktére zostaty podane do wiadomosci publicznej przez osobe, ktorej
dane dotyczg,

& jest to niezbedne do prowadzenia badan naukowych, w tym do przygotowania rozprawy wymaganej
do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego; publikowanie wynikéw badan
naukowych nie moze nastepowac¢ w sposéb umozliwiajgcy identyfikacje oséb, ktérych dane zostaty
przetworzone,

& przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i obowigzkéw wynikajacych
z orzeczenia wydanego w postepowaniu sgdowym lub administracyjnym.

3.3.0BOWIAZKI INFORMACYJNE O PRZETWARZANIU DANYCH

Zbieranie danych osobowych od oséb, ktérych dane dotycza

W przypadku zbierania danych od osoby, ktérej te dane dotyczg Administrator danych jest zobowigzany
poinformowac te osobe o:

& adresie swojej siedziby i petnej nazwie, a w przypadku gdy Administratorem danych jest osoba fizyczna
- 0 miejscu swojego zamieszkania oraz imieniu i nazwisku,

& Wskazaniu danych kontaktowych Inspektora Ochrony Danych Osobowych

& celu zbierania danych, a w szczegdlnosci o znanych mu w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych,

& ewentualnym zamiarem przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej

& prawie dostepu do tresci swoich danych oraz ich poprawiania,
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& dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego podstawie
prawnej.

Zbieranie danych osobowych nie od oséb, ktérych dane dotycza.

W przypadku zbierania danych nie od osoby, ktérej te dane dotycza Administrator danych jest zobowigzany
poinformowac te osobe bezposrednio po utrwaleniu danych o:

& adresie swojej siedziby i petnej nazwie, a w przypadku gdy administratorem danych jest osoba fizyczna
- 0 miejscu swojego zamieszkania oraz imieniu i nazwisku,

celu i zakresie zbierania danych, a w szczegdlnosci o odbiorcach lub kategoriach odbiorcéw danych,
zrédle danych,

prawie dostepu do tresci swoich danych oraz ich poprawiania,

e e ¢ ¢

prawie wniesienia, pisemnego, umotywowanego zgdania zaprzestania przetwarzania jej danych ze
wzgledu na jej szczegdlng sytuacje,

e

prawie wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach, gdy Administrator
danych zamierza je przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych
osobowych innemu administratorowi danych.

Podanych wyzej zasad nie stosuje sie, jezeli:
& dane sg przetwarzane przez administratora na podstawie przepiséw prawa,

& przepis innej ustawy przewiduje lub dopuszcza zbieranie danych osobowych bez wiedzy osoby, ktérej
dane dotycza,

& dane te s3 niezbedne do badan naukowych, dydaktycznych, historycznych, statystycznych lub badania
opinii publicznej, ich przetwarzanie nie narusza praw lub wolnosci osoby, ktérej dane dotycza, a
spetnienie obowigzku informacyjnego wymagatoby nadmiernych naktadéw lub zagrazatoby realizacji
celu badania.

3.4.UDOSTEPNIANIE DANYCH

Najwazniejsze przestanki i zasady udostepniania danych:

& Nie jest istotne czy udostepnianie danych ma charakter odptatny czy nie, aby czynnos¢ byta uznana za
udostepnianie.

& Nie ma znaczenia (ujmujgc problem technicznie) czy udostepnianie nastepuje w formie przekazu
ustnego, pisemnego, za pomocg powszechnych srodkéw przekazu lub poprzez sie¢ komputerows itd.

& Udostepnianie danych osobowych osobom lub podmiotom uprawnionym do ich otrzymania odbywa sie
na mocy przepiséw prawa.

& Dane osobowe, z wyfgczeniem danych wrazliwych, mogg by¢ udostepniane nie w oparciu o przepisy
prawa, jezeli osoba wnioskujgca w sposéb wiarygodny uzasadni potrzebe posiadania tych danych, a ich
udostepnienie nie naruszy praw i wolnosci oséb, ktérych dane dotycza.

& Dane osobowe udostepnia sie na pisemny, umotywowany wniosek, chyba ze przepis innej ustawy
stanowi inaczej. Wniosek powinien zawiera¢ informacje umozliwiajgce wyszukanie w zbiorze zagdanych
danych osobowych oraz wskazywac ich zakres i przeznaczenie.

& Udostepnione dane osobowe mozna wykorzystaé wytgcznie zgodnie z przeznaczeniem, dla ktérego
zostaty udostepnione.
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3.5.POWIERZENIE PRZETWARZANIA DANYCH

W przypadku koniecznosci przetwarzania danych przez odrebne podmioty swiadczgce ustugi dla Administratora
danych moze on powierzy¢ ich przetwarzanie, w drodze umowy zawartej na piSmie, pod nastepujgcymi
warunkami:

% umowa powinna by¢ zawarta niezaleznie od posiadanej umowy okreslajgcej relacje obu stron,

& Podmiot, ktéremu powierzono przetwarzanie danych, moze przetwarzac je wytacznie w zakresie i celu
przewidzianym w umowie,

& Podmiot, ktéremu powierzono przetwarzanie danych, jest obowigzany przed rozpoczeciem
przetwarzania danych podjg¢ srodki zabezpieczajgce zbiér danych, o ktérych mowa w art. 36-39 ustawy
oraz spetni¢ wymagania okreslone w przepisach, o ktérych mowa w art.39a ustawy. W zakresie
przestrzegania tych przepisdw podmiot ponosi odpowiedzialnos¢ jak administrator danych,

& odpowiedzialnos¢ za przestrzeganie przepisOw niniejszej ustawy spoczywa na Administratorze danych,
co nie wytgcza odpowiedzialnosci podmiotu, ktéry zawart umowe, za przetwarzanie danych niezgodnie
z tg umowa.

3.6. DOKUMENTOWANIE

Administrator danych jest obowigzany zastosowac Srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrong, a w
szczegoblnosci powinien zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym, zabraniem
przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem.

Ponadto, Administrator danych:

& prowadzi dokumentacje opisujgcy sposéb przetwarzania danych oraz $rodki organizacyjne i techniczne
stuzgce ochronie danych,

& wyznacza Inspektora Ochrony Danych Osobowych, nadzorujgcego przestrzeganie zasad ochrony chyba,
ze sam wykonuje te czynnosci,

& nadaje upowaznienia do przetwarzania danych i dopuszcza do pracy wytacznie osoby posiadajgce takie
upowaznienie,

& zapewnia kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone
oraz komu sg przekazywane,

& prowadzi ewidencje oséb upowaznionych do ich przetwarzania, ktéra zawiera: imie i nazwisko osoby
upowaznionej, date nadania i ustania oraz zakres upowaznienia do przetwarzania danych osobowych,
a takze identyfikator, jezeli dane sg przetwarzane w systemie informatycznym.

Minister wtasciwy do spraw administracji publicznej w porozumieniu z ministrem wtasciwym do spraw
informatyzacji okresli, w drodze rozporzadzenia, sposéb prowadzenia i zakres dokumentacji opisujgcej ochrone
danych oraz podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych, uwzgledniajgc zapewnienie ochrony
przetwarzanych danych osobowych odpowiedniej do zagrozen oraz kategorii danych objetych ochrong, a takze
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wymagania w zakresie odnotowywania udostepniania danych osobowych i bezpieczeristwa przetwarzanych
danych.

3.7.SANKCJE KARNE

W razie stwierdzenia naruszert RODO organ nadzorczy jest uprawniony w szczegdlnosci do:

& wydawania ostrzezen przedsiebiorcom przetwarzajagcym dane osobowe dotyczacych mozliwosci
naruszenia przepiséw RODO poprzez planowane operacje przetwarzania;

& udzielania upomnien przedsiebiorcom przetwarzajgcym dane osobowe w przypadku naruszenia
przepisow RODO przez operacje przetwarzania;

& nakazania przedsiebiorcom przetwarzajagcym dane osobowe spetnienia zgdan osoby, ktdérej dane
dotycza, wynikajacego z praw przystugujgcych jej na mocy RODO;

% nakazania przedsiebiorcom przetwarzajagcym dane osobowe dostosowania operacji przetwarzania do
przepisow RODO, a w szczegdlnosci, w stosownych przypadkach wskazania sposobu i terminu
dostosowania;

& nakazania przedsiebiorcom przetwarzajagcym dane osobowe zawiadomienia osoby, ktdrej dane dotycza,
o naruszeniu ochrony danych;

& wprowadzenia czasowego lub catkowitego ograniczenia przetwarzania danych, w tym zakazu
przetwarzania;

& nakazania sprostowania lub usuniecia danych osobowych lub ograniczenia ich przetwarzania oraz
nakazania powiadomienia o tych czynnosciach odbiorcéw, ktérym dane osobowe ujawniono;

& cofniecia certyfikacji lub nakazania podmiotowi certyfikujgcemu cofniecia certyfikacji lub nakazania
podmiotowi certyfikujgcemu nieudzielenia certyfikacji;

& nakazania zawieszenia przeptywu danych do odbiorcy w panstwie trzecim lub do organizacji

miedzynarodowe;.

Niezaleznie od ww. srodkéw naprawczych, organ nadzorczy jest uprawniony do naktadania na przedsiebiorce,
ktéry naruszyt postanowienia RODO, kary pienieznej. Ww. srodki naprawcze bedg mogty by¢ naktadane na
przedsiebiorcow zamiast lub obok innych sankcji, w tym obok administracyjnych kar pienieznych.

4. ZAGROZENIA BEZPIECZENSTWA

4.1. PROCEDURA ZARZADZANIA NARUSZENIAMI

1) W przypadku naruszenia ochrony danych osobowych, administrator bez zbednej zwtoki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza je organowi
nadzorczemu wtasciwemu, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych. Do zgtoszenia przekazanego organowi nadzorczemu po
uptywie 72 godzin dotfacza sie wyjasnienie przyczyn opdznienia.

2) Zgtoszenie musi co najmnie;j:
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& opisywacé charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywacé

kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie i przyblizong liczbe wpiséw
danych osobowych, ktérych dotyczy naruszenie;

% zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskaé wiecej informac;ji;

& opisywacé mozliwe konsekwencje naruszenia ochrony danych osobowych;

& opisywac Srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkdéw.

3) Jezeli informacji nie da sie udzieli¢ w tym samym czasie, mozna je udziela¢ sukcesywnie bez zbednej
zwtoki.

4) Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze. Dokumentacja ta
organowi nadzorczemu weryfikowanie przestrzegania niniejszego artykutu.

5) Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci oséb fizycznych, administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane dotyczg, o
takim naruszeniu

6) Zawiadomienie, o ktorym mowa w pkt 5, nie jest wymagane, w nastepujgcych przypadkach:

a) administrator wdrozyt odpowiednie techniczne i organizacyjne Srodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci srodki takie jak
szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu do tych danych
osobowych;
b) administrator zastosowat nastepnie Srodki eliminujgce prawdopodobienistwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktorej dane dotycza, o ktérym mowa w ust. 1;
c) wymagatoby ono niewspdtmiernie duzego wysitku. W takim przypadku wydany zostaje publiczny
komunikat lub zastosowany zostaje podobny srodek, za pomocg ktérego osoby, ktérych dane dotyczg,
zostajg poinformowane w réwnie skuteczny sposdb.

4.2. CHARAKTERYSTYKA MOZLIWYCH ZAGROZEN

& Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ktérych wystepowanie
moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia i uszkodzenia infrastruktury technicznej
systemu, a ciggtos¢ systemu zostaje zaktdcona lecz nie dochodzi do naruszenia poufnosci danych.

& zagroienia losowe wewnetrzne (np. niezamierzone pomyitki operatoréw, administratora systemu,
awarie sprzetowe, btedy oprogramowania), przy ktérych moze dojs¢ do zniszczenia danych, a ciggtos¢
pracy systemu moze zosta¢ zaktécona oraz moze nastgpic¢ naruszenie poufnosci danych,

& zagrozenia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, gdzie wystepuje naruszenia
poufnosci danych, (zazwyczaj nie nastepuje uszkodzenie infrastruktury technicznej i zaktécenie ciggtosci
pracy). Zagrozenia te mozemy podzieli¢ na: nieuprawniony dostep do systemu z zewngatrz (wtamanie do
systemu), nieuprawniony dostep do systemu z jego wnetrza, nieuprawniony przekaz danych,
pogorszenie jakosci sprzetu i oprogramowania, bezposrednie zagrozenie materialnych sktadnikéw
systemu.
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4.3.SYTUACJE SWIADCZACE O NARUSZENIU ZASAD BEZPIECZENSTWA

& Przetamane zabezpieczenia tradycyjnych — zerwane plomby na drzwiach, szafach, segregatorach,

& sytuacje losowe lub nieprzewidziane oddziatywanie czynnikoéw zewnetrznych na zasoby systemu jak
np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania terrorystyczne,
niepozadana ingerencja ekipy remontowe; itp.,

& niewlasciwe parametry S$rodowiska, jak np. nadmierna wilgotnos¢ lub wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wstrzagsy lub wibracje pochodzgace od urzadzen
przemystowych,

& awaria sprzetu lub oprogramowania, ktére wyraZznie wskazuja na umysine dziatanie w kierunku
naruszenia ochrony danych lub wrecz sabotaz, a takze niewtasciwe dziatanie serwisu, a w tym sam fakt
pozostawienia serwisantdw bez nadzoru,

& pojawienie sie odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora zapewnia
ochrone zasobdéw lub inny komunikat o podobnym znaczeniu,

& jakos¢ danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na zaktdcenia
systemu lub inng nadzwyczajng i niepozgdang modyfikacje w systemie,

& naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w tym systemie,

& préba lub modyfikacja danych oraz zmiana w strukturze danych bez odpowiedniego upowaznienia
(autoryzacji),

& niedopuszczalna manipulacja danymi osobowymi w systemie,

& ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica procedur ochrony
przetwarzania albo innych strzezonych elementéw systemu,

& praca w systemie lub jego sieci komputerowej wykazujgca nieprzypadkowe odstepstwa od
zatozonego rytmu pracy oraz wskazujgca na przetamanie lub zaniechanie ochrony danych osobowych -
np. praca przy komputerze lub w sieci osoby, ktéra nie jest formalnie dopuszczona do jego obstugi,
sygnat o uporczywym nieautoryzowanym logowaniu, itp.

% ujawnienie istnienia nieautoryzowanych kont dostepu do danych lub tzw. ,,bocznej furtki”, itp.,

& podmiana lub zniszczenie nosnikdw z danymi osobowymi bez odpowiedniego upowaznienia lub w
sposob niedozwolony kasowania lub kopiowanie danych,

& razace naruszenia dyscypliny pracy w zakresie przestrzegania procedur bezpieczeristwa informacji
(nie wylogowanie sie przed opuszczeniem stanowiska pracy, pozostawienie danych osobowych w
drukarce, na ksero, nie zamkniecie pomieszczenia z komputerem, nie wykonanie w okreslonym
terminie kopii bezpieczenstwa, prace na danych osobowych w celach prywatnych, itp.).

4.4, TABELE FORM NARUSZENIA BEZPIECZENSTWA | SPOSOBY POSTEPOWANIA

Tabela form naruszenia ochrony danych osobowych przez osoby zatrudnione przy przetwarzaniu danych

FORMY NARUSZEN SPOSOBY POSTEPOWANIA

W ZAKRESIE WIEDZY

Ujawnianie sposobu dziatania aplikacji i systemu Natychmiast przerwac rozmowe lub inng czynnos¢
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oraz jej zabezpieczen osobom niepowotanym.

Ujawnianie informacji o sprzecie i pozostatej
infrastrukturze informatyczne;.

Dopuszczanie i stwarzanie warunkéw, aby
ktokolwiek takg wiedze mogt pozyskac np. z
obserwacji lub dokumentaciji.

prowadzgcg do ujawnienia informacji. Sporzadzi¢
raport z opisem, jaka informacja zostata ujawniona,
powiadomi¢ Inspektora Ochrony Danych Osobowych.

W ZAKRESIE SPRZETU | OPROGRAMOWANIA

Opuszczenie stanowiska pracy i pozostawienie
aktywnej aplikacji umozliwiajacej dostep do bazy
danych osobowych.

Niezwtocznie zakonczy¢ dziatanie aplikacji. Sporzadzié¢
raport

Dopuszczenie do korzystania z aplikacji
umozliwiajgcej dostep do bazy danych osobowych
przez jakiekolwiek inne osoby niz osoba, ktorej
identyfikator zostat przydzielony.

Wezwac osobe bezprawnie korzystajgca z aplikacji do
opuszczenia stanowiska przy komputerze. Pouczy¢
osobe, ktdra dopuscita do takiej sytuacji. Sporzadzic¢
raport.

Pozostawienie w jakimkolwiek niezabezpieczonym,
a w szczegolnosci w miejscu widocznym,
zapisanego hasta dostepu do bazy danych
osobowych lub sieci.

Natychmiast zabezpieczy¢ notatke z hastami w sposdb
uniemozliwiajgcy odczytanie. Niezwtocznie
powiadomié Inspektora Ochrony Danych Osobowych.
Sporzadzié raport.

Dopuszczenie do uzytkowania sprzetu
komputerowego i oprogramowania
umozliwiajacego dostep do bazy danych
osobowych osobom nieuprawnionym.

Wezwac osobe nieuprawniong do opuszczenia
stanowiska. Ustali¢ jakie czynnosci zostaty przez osoby
nieuprawnione wykonane. Przerwad dziatajgce
programy. Niezwtocznie powiadomi¢ Inspektora
Ochrony Danych Osobowych. Sporzadzi¢ raport.

Samodzielne instalowanie jakiegokolwiek
oprogramowania.

Pouczy¢ osobe popetniajacg wymieniong czynnosé,
aby jej zaniechata. Wezwac stuzby informatyczne w
celu odinstalowania programdw. Sporzadzi¢ raport.

Modyfikowanie parametréw systemu i aplikacji.

Wezwac osobe popetniajgcg wymieniona czynnosé,
aby jej zaniechata. Sporzadzi¢ raport.

Odczytywanie dyskietek i innych no$nikéw przed
sprawdzeniem ich programem antywirusowym.

Pouczy¢ osobe popetniajgcg wymieniong czynnosc o
szkodliwos$ci takiego dziatania. Wezwac stuzby
informatyczne w celu wykonania kontroli
antywirusowej. Sporzadzi¢ raport.

W ZAKRESIE DOKUMENTOW | OBRAZOW ZAWIERAJACYCH DANE OSOBOWE

Pozostawienie dokumentéw w otwartych
pomieszczeniach bez nadzoru.

Zabezpieczy¢ dokumenty. Sporzadzié raport.

Przechowywanie dokumentéw niewtfasciwie
zabezpieczonych przed dostepem oséb
niepowotanych.

Powiadomi¢ przetozonych. Spowodowaé poprawienie
zabezpieczen. Sporzadzi¢ raport.

Wyrzucanie dokumentdw w stopniu zniszczenia
umozliwiajgcym ich odczytanie.

Zabezpieczy¢ niewtasciwie zniszczone dokumenty.
Powiadomi¢ przetozonych. Sporzadzi¢ raport.

Dopuszczanie do kopiowania dokumentdw i utraty
kontroli nad kopia.

Zaprzestac kopiowania. Odzyskaé i zabezpieczy¢
wykonang kopie. Powiadomi¢ przetozonych.
Sporzadzi¢ raport.

Dopuszczanie, aby inne osoby odczytywaty
zawartos¢ ekranu monitora, na ktérym
wyswietlane sg dane osobowe.

Wezwac nieuprawniong osobe odczytujgcy dane do
zaprzestania czynnosci, wytgczy¢ monitor. Jezeli
ujawnione zostaty wazne dane - sporzadzic raport

Sporzadzanie kopii danych na nosnikach danych w

Spowodowac zaprzestanie kopiowania. Odzyskac i
zabezpieczy¢ wykonang kopie. Powiadomi¢ Inspektora
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sytuacjach nie przewidzianych procedura.

Ochrony Danych Osobowych. Sporzadzi¢ raport.

Utrata kontroli nad kopig danych osobowych.

Podjgé prébe odzyskania kopii. Powiadomié Inspektora
Ochrony Danych Osobowych. Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN | INFRASTRUKTURY StUZACYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Opuszczanie i pozostawianie bez dozoru nie
zamknietego pomieszczenia, w ktérym
zlokalizowany jest sprzet komputerowy uzywany
do przetwarzania danych osobowych, co stwarza
ryzyko dokonania na sprzecie lub oprogramowaniu
modyfikacji zagrazajgcych bezpieczernstwu danych
osobowych.

Zabezpieczy¢ pomieszczenie. Powiadomic
przetozonych. Sporzadzié raport.

Wpuszczanie do pomieszczen oséb nieznanych i
dopuszczanie do ich kontaktu ze sprzetem
komputerowym.

Wezwac osoby bezprawnie przebywajgce w
pomieszczeniach do ich opuszczenia, probowac ustali¢
ich tozsamos¢. Powiadomié przetozonych i Inspektora
Ochrony Danych Osobowych. Sporzgdzi¢ raport.

Dopuszczanie, aby osoby spoza stuzb
informatycznych i telekomunikacyjnych podtaczaty
jakikolwiek urzadzenia do sieci komputerowej,
demontowaty elementy obuddw gniazd i toréw
kablowych lub dokonywaty jakichkolwiek
manipulacji.

Wezwac osoby dokonujgce zakazanych czynnos¢ do
ich zaprzestania. Postarac sie ustali¢ ich tozsamosé.
Powiadomi¢ stuzby informatyczne i Inspektora
Ochrony Danych Osobowych. Sporzadzi¢ raport.

W ZAKRESIE POMIESZCZEN W KTORYCH ZNAJDU

JA SIE KOMPUTERY CENTRALNE | URZADZENIA SIECI

Dopuszczenie lub ignorowanie faktu, ze osoby
spoza stuzb informatycznych i telekomunikacyjnych
dokonujg jakichkolwiek manipulacji przy
urzadzeniach lub okablowaniu sieci komputerowej
w miejscach publicznych (hole, korytarze, itp.).

Wezwac osoby dokonujgce zakazanych czynnos¢ do
ich zaprzestania i ew. opuszczenia pomieszczen.
Postarac sie ustali¢ ich tozsamos¢. Powiadomic¢ stuzby
informatyczne i Inspektora Ochrony Danych
Osobowych. Sporzadzi¢ raport.

Dopuszczanie do znalezienia sie w pomieszczeniach
komputerdw centralnych lub weztéw sieci
komputerowej oséb spoza stuzb informatycznych i
telekomunikacyjnych.

Wezwac osoby dokonujace zakazanych czynnos¢ do
ich zaprzestania i opuszczenia chronionych
pomieszczen. Postarac sie ustali¢ ich tozsamosc.
Powiadomi¢ stuzby informatyczne i Inspektora

Ochrony Danych Osobowych. Sporzadzi¢ raport.

Tabela zjawisk swiadczacych o mozliwosci naruszenia ochrony danych osobowych

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

Slady manipulacji przy uktadach sieci
komputerowej lub komputerach.

Powiadomi¢ niezwtocznie Inspektora Ochrony Danych
Osobowych oraz stuzby informatyczne. Nie uzywac
sprzetu ani oprogramowania do czasu wyjasnienia
sytuacji. Sporzadzic raport.

Obecnos¢ nowych kabli o nieznanym
przeznaczeniu i pochodzeniu.

Niezapowiedziane zmiany w wygladzie lub
zachowaniu aplikacji stuzacej do przetwarzania
danych osobowych.

Powiadomi¢ niezwtocznie stuzby informatyczne. Nie
uzywac sprzetu ani oprogramowania do czasu
wyjasnienia sytuacji. Sporzadzi¢ raport.

Nieoczekiwane, nie dajgce sie wyjasni¢, zmiany
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zawartosci bazy danych.

Obecnosé nowych programéw w komputerze lub
inne zmiany w konfiguracji oprogramowania.

Postepowac zgodnie z wtasciwymi przepisami.
Powiadomi¢ niezwtocznie Inspektora Ochrony Danych
Osobowych. Sporzadzi¢ raport.

Slady wlamania do pomieszczen, w ktérych
przetwarzane sg dane osobowe.

Tabela naruszenia ochrony danych osobowych przez obstuge informatyczng w kontaktach z uzytkownikiem

FORMY NARUSZEN SPOSOBY POSTEPOWANIA

Préba uzyskania hasta uprawniajgcego do dostepu
do danych osobowych w ramach pomocy
technicznej.

Powiadomi¢ Inspektora Ochrony Danych Osobowych.
Préba nieuzasadnionego przegladania Sporzadzié raport.

(modyfikowania) w ramach pomocy technicznej
danych osobowych za pomocga aplikacji w bazie
danych identyfikatorem i hastem uzytkownika.

5. POLITYKA BEZPIECZENSTWA

Polityka bezpieczenstwa rozumiana jest jako wykaz praw, regut i praktycznych doswiadczen regulujgcych
sposdb zarzadzania, ochrony i dystrybucji danych osobowych wewnatrz Instytucji. Obejmuje catoksztatt
zagadnien zwigzanych z problemem zabezpieczenia danych osobowych przetwarzanych zaréwno tradycyjnie
jak i w systemach informatycznych. Wskazuje dziatania przewidziane do wykonania oraz sposéb ustanowienia
zasad i regut postepowania koniecznych do zapewnienia witasciwej ochrony przetwarzanych danych
osobowych.

5.1. DEKLARACJA

Administrator danych majgc Swiadomos¢, iz przetwarza dane wrazliwe uczniow deklaruje dotozy¢ wszelkich
staran, aby przetwarzanie odbywato sie w zgodnosci z przepisami prawa.

W celu zabezpieczenia danych osobowych przed nieuprawnionym udostepnieniem Administrator danych
wprowadza okreslone niniejszym dokumentem zasady przetwarzania danych. Zasady te okresla w szczegélnosci
Polityka bezpieczenstwa oraz Instrukcja zarzadzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych. Dokumenty te sg uzupetniane zatacznikami do dokumentacji, na ktére sktadajg sie m.in.:
wykazy zbioréw, miejsc ich przetwarzania oraz oséb upowaznionych do przetwarzania danych.

W celu zapewnienia prawidtowego monitorowania przetwarzania danych wprowadza sie liczne ewidencje,
ktére szczegétowo charakteryzujg obszary objete monitoringiem, umozliwiajgc petng kontrole nad tym, jakie
dane i przez kogo sg przetwarzane oraz komu udostepniane.

Majac $wiadomos¢, iz zadne zabezpieczenie techniczne nie gwarantuje 100%-towej szczelnosci systemu,
konieczne jest, aby kazdy pracownik upowazniony do przetwarzania danych peten $wiadomej
odpowiedzialnosci, postepowat zgodnie z przyjetymi zasadami i minimalizowat zagrozenia wynikajgce z btedéw
ludzkich.
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W trosce o czytelny i uporzadkowany stan materii, wprowadza sie stosowne srodki organizacyjne i techniczne

zapewniajace wtasciwg ochrone danych oraz nakazuje ich bezwzgledne stosowanie, zwtaszcza przez osoby
dopuszczone do przetwarzania danych.

5.2. CHARAKTERYSTYKA INSTYTUCII

Szkota realizuje zadania gtdwnie na mocy przepisdw prawa zawartych w ustawie Prawo Oswiatowe, Kodeks
Pracy, systemie informacji oswiatowej oraz Karcie Nauczyciela, a takze innych aktach wykonawczych
uprawniajgcych Dyrektora szkoty do podejmowania stosownych dziatari, w tym do przetwarzania danych
osobowych. Podstawowym obszarem dziatania sg zadania zwigzane z bezptatnym nauczaniem.

5.3. WYKAZ ZBIOROW OSOBOWYCH

Na podstawie art. od 5 do 39 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r tworzy sie wykaz zbiorow osobowych wraz ze wskazaniem programéw komputerowych oraz rejestr
czynnosci przetwarzania danych oraz rejestr kategorii czynnosci stuzagcych do ich przetwarzania zgodnie z
zatacznikiem nr 1 do niniejszej dokumentacji.

Z uwagi na potaczenie komputerdw z siecig Internet, dla zbioréw przetwarzanych elektronicznie stosuje sie,
zgodnie z § 6 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. $rodki
bezpieczenistwa na poziomie WYSOKIM.

5.4. WYKAZ MIEJSC PRZETWARZANIA

Na podstawie art. od 5 do 39 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r tworzy sie wykaz pomieszczen tworzgcych obszar fizyczny przetwarzania danych.

Wyznaczajg go pomieszczenia zlokalizowane w Szkole. Szczegétowy wykaz pomieszczen, stanowi zatacznik nr 2
do niniejszej dokumentacji.

5.5. EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

Na podstawie art. od 5 do 39 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r wprowadza sie ewidencje os6b upowaznionych do przetwarzania danych, ktéra stanowi zatgcznik nr 3
do niniejszej dokumentacji.

Ewidencja zawiera: imie i nazwisko osoby upowaznionej, date nadania i ustania uprawnied oraz zakres,
aw przypadku kiedy dane s przetwarzane za pomocg programu komputerowego rowniez identyfikator
dostepowy do tego programu.

Ewidencja stanowi podstawe wydania Upowaznienia do przetwarzania danych.

5.6. SRODKI ORGANIZACYJNE OCHRONY DANYCH OSOBOWYCH

W celu stworzenia wfasciwych zabezpieczen, ktére powinny bezposrednio oddziatywa¢ na procesy
przetwarzania danych, wprowadza sie nastepujace srodki organizacyjne:
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& Przetwarzanie danych osobowych w Szkole moze odbywac sie wytgcznie w ramach wykonywania zadan
stuzbowych. Zakres uprawnien wynika z zakresu tych zadan.

& Zgodnie z art. 37 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r,
Administrator danych powotuje Inspektora Ochrony Danych Osobowych (I0DO).

& Do przetwarzania danych mogg by¢ dopuszczone wylacznie osoby posiadajgce stosowne
upowaznienie. Wzdr upowaznienia stanowi zatgcznik nr 4 do niniejszej dokumentacji.

& 10DO prowadzi ewidencje oséb upowaznionych oraz na jej podstawie przygotowuje Upowaznienia do
przetwarzania danych i przedktada je do podpisu ADO.

& Uniewaznienie upowaznienia nastepuje na pi$mie, wg wzoru stanowigcego zatacznik nr 5 do niniejszej
dokumentacji.

& Zabrania sie przetwarzania danych poza obszarem okreslonym w zatgczniku nr 2 do niniejszej instrukcji.

& Kazdy pracownik Szkoty co najmniej raz na 2 lata musi odby¢ szkolenie z zakresu ochrony danych
osobowych. Za organizacje szkolen odpowiedzialny jest IODO, ktéry prowadzi w tym celu odpowiednig
dokumentacje. Nowo przyjety pracownik odbywa szkolenie przed przystgpieniem do przetwarzania
danych.

% Ponadto kazdy upowazniony do przetwarzania danych potwierdza pisemnie fakt zapoznania sie
z niniejszg dokumentacjq i zrozumieniem wszystkich zasad bezpieczenstwa. Wzdér potwierdzenia
stanowi zatgcznik nr 6 do niniejszej dokumentacji. Podpisany dokument jest dotgczany do akt
osobowych.

& Obszar przetwarzania danych osobowych okreslony w zatgczniku nr 2 do niniejszej dokumentacji,
zabezpiecza sie przed dostepem oséb nieuprawnionych na czas nieobecnosci w nim o0sdéb
upowaznionych do przetwarzania danych osobowych. Dostep do obszaru monitorujg stuzby
bezposredniej ochrony.

& Przebywanie osdb, nieuprawnionych w w/w obszarze jest dopuszczalne za zgodg Administratora
danych lub w obecnosci osoby upowaznionej do przetwarzania danych osobowych.
Wzory zgody na przebywanie w pomieszczeniach dla oséb nie posiadajgcych upowaznienia, a takze
odwotania tej zgody, stanowig odpowiednio zatacznik nr 7 oraz zalacznik nr 8 do przedmiotowe;j
dokumentacji.

& Pomieszczenia stanowigce obszar przetwarzania danych powinny byé zamykane na klucz.

& Monitory komputeréw, na ktdérych przetwarzane sg dane osobowe ustawione s3 w sposéb
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

& Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy zamkngé okna
oraz usung¢ z biurka wszystkie dokumenty i nosniki informacji oraz umiesci¢ je w odpowiednich
zamykanych szafach lub biurkach.

& Przetwarzanie danych podawanych dobrowolnie moze odbywac sie tylko na podstawie pisemnej zgody
podajgcego te dane wg wzoru okreslonego w zatgczniku nr 10.

Dla zapewnienia kontroli przestrzegania zasad okreslonych w niniejszej dokumentacji wyznacza sie nastepujace
zadania Inspektorowi Ochrony Danych Osobowych:

& Realizacje powierzonych obowigzkéw zawartych w dokumencie ,Zakres Obowigzkéw, uprawnien i
odpowiedzialnosci IODO oraz:
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Nadzdér nad przetwarzaniem danych zgodnie z Rozporzgdzeniem Parlamentu Europejskiego | Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r i innymi przepisami prawa.

Kontrola przestrzegania zasad ochrony — systematycznie, nie rzadziej niz dwa razy do roku
kontrolowanie zastosowanych $rodkéw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych odpowiednia do zagrozen oraz kategorii danych objetych ochrong,
a w szczegoblnosci kontrola pod katem zabezpieczenia danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz
zmiang, utratg, uszkodzeniem lub zniszczeniem, w szczegdlnosci:

o Kontrola dokumentacji opisujacej sposdb przetwarzania oraz ochrony.

o Kontrola fizycznych zabezpieczen pomieszczen, w ktérych przetwarzane sg informacje.
o Kontrola poprawnosci zabezpieczen danych przetwarzanych metodami tradycyjnymi.
o Kontrola awaryjnego zasilania komputerow.

o Nadzér nad naprawag, konserwacja oraz likwidacjg urzadzen komputerowych.

o Kontrola systemu kontroli obecnosci wiruséw komputerowych.

o Kontrola wykonywania kopii awaryjnych.

o Kontrola przegladu, konserwacji oraz uaktualnienia systemdéw informatycznych.

o Kontrola mechanizméw uwierzytelniania uzytkownikéw w systemie informatycznym
przetwarzajgcym dane osobowe oraz kontrolg dostepu do danych osobowych.

o Kontrola nadanych upowaznien.
Przedstawianie Administratorowi danych wynikéw kontroli.
Systematyczna analiza dokumentacji pod katem obszaréw, zbioréw oraz zasad ochrony.
Szkolenie z ochrony danych osobowych oraz aktéw wykonawczych.

Podjecie natychmiastowych dziatan zabezpieczajgcych w przypadku otrzymania informacji o naruszeniu
bezpieczenstwa informacji.

Prowadzenie monitoringu przetwarzania danych.

Kazdorazowe sporzgdzenie raportu zgodnie ze wzorem bedacym zatgcznikiem nr 9 do niniejszej
dokumentacji oraz przedstawienie efektéw dziatan Administratorowi danych.

5.7.SRODKI TECHNICZNE OCHRONY DANYCH OSOBOWYCH

Zbiory danych przetwarzane w Szkole zabezpiecza sie poprzez:

1. Srodki ochrony fizycznej.
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Zbiory danych osobowych przechowywane sg w pomieszczeniu zabezpieczonym drzwiami zwyktymi
(niewzmacnianymi, nie przeciwpozarowymi).

Zbiory danych osobowych przechowywane s3 w pomieszczeniu zabezpieczonym drzwiami o
podwyzszonej odpornosci na wiamanie - drzwi klasy C.

Zbiory danych osobowych przechowywane sg w pomieszczeniach, w ktdrych okna zabezpieczone s3 za
pomoca krat, rolet lub folii antywtamaniowej.
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& Dostep do pomieszczen, w ktérych przetwarzane sg zbiory danych osobowych kontrolowany jest przez
system monitoringu z zastosowaniem kamer przemystowych.

& Dostep do budynkéw pomieszczen,, w ktorych przetwarzane sg zbiory danych osobowych przez cata
dobe jest dozorowany.

& Zbiory danych osobowych w formie papierowej przechowywane sg w zamknietej metalowej szafie.

& Zbiory danych osobowych w formie papierowej przechowywane sg w zamknietym sejfie lub kasie
pancernej.

& Kopie zapasowe/archiwalne zbioréw danych osobowych przechowywane s w zamknietym zamknietej
metalowej szafie lub kasie pancernej.

& Pomieszczenia, w ktérym przetwarzane sg zbiory danych osobowych zabezpieczone sg przed skutkami
pozaru za pomocg systemu przeciwpozarowego i/lub wolnostojgcej gasnicy.

& Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb mechaniczny za
pomoca niszczarek dokumentéw.

N
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rodki sprzetowe, infrastruktury informatycznej i telekomunikacyjnej.

Zbiory danych osobowych przetwarzane sg przy uzyciu komputera stacjonarnego.
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Zastosowano urzadzenia typu UPS, generator pradu i/lub wydzielong sie¢ elektroenergetyczng,
chronigce system informatyczny stuzacy do przetwarzania danych osobowych przed skutkami awarii
zasilania.

& Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe zabezpieczony
jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasta.

& Zastosowano s$rodki uniemozliwiajagce wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systemow informatycznych.

% Zastosowano systemowe mechanizmy wymuszajgcy okresowg zmiane haset.

& Zastosowano srodki kryptograficznej ochrony danych dla danych osobowych przekazywanych drogg
teletransmisji.

& Dostep do srodkow teletransmisji zabezpieczono za pomocg mechanizmdw uwierzytelnienia.

& Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy, konie
trojanskie, rootkity.

& Uzyto system Firewall do ochrony dostepu do sieci komputerowej.

3. Srodki ochrony w ramach systemowych narzedzi programowych i baz danych.

& Wykorzystano $rodki pozwalajgce na rejestracje zmian wykonywanych na poszczegdlnych elementach
zbioréw danych osobowych.

& Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych w ramach
przetwarzanych zbioréw danych osobowych.

& Dostep do zbioréw danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.
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& Zastosowano systemowe Srodki pozwalajgce na okreslenie odpowiednich praw dostepu do zasobdw
informatycznych, w tym zbioréw danych osobowych dla poszczegdlnych uzytkownikéw systemu
informatycznego.

Zastosowano mechanizm wymuszajgcy okresowg zmiane haset dostepu do zbioréw danych osobowych.
Zastosowano kryptograficzne srodki ochrony danych osobowych.

Zainstalowano wygaszacze ekrandw na stanowiskach, na ktérych przetwarzane sg dane osobowe.
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Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

Dodatkowe srodki ochrony technicznej systemu informatycznego, jak réwniez wszystkie niezbedne informacje
dotyczace jego pracy oraz zasad uzytkowania, okresla Instrukcja zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych opisana w pkt 6 niniejszej dokumentacji.

6. INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

I. CHARAKTERYSTYKA SYSTEMU

1. Sie¢ informatyczna ma strukture zwielokrotnionej gwiazdy ze switchem centralnym, do ktdrego
podtaczone sg punkty dostepowe AP (WiFi) oraz komputery stacjonarne i przenosne, a takze
urzadzenia peryferyjne i sieciowe.

2. Sygnatinternetowy dostarczany jest przez ustugodawce internetowego i odpowiednio zabezpieczony.

3. System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym na kazdym stanowisku
oraz na wybranych stanowiskach zasilaczami awaryjnymi utrzymujgcymi state zasilanie.

Il. OGOLNE ZASADY PRACY W SYSTEMIE INFORMATYCZNYM

1. 10DO odpowiada za korygowanie niniejszej instrukcji w przypadku uzasadnionych zmian w przepisach
prawnych dotyczacych przetwarzania danych osobowych w systemach informatycznych, jak rowniez
zmian organizacyjno-funkcjonalnych.

2. Przetwarzanie danych w systemie informatycznym moze by¢ realizowane wytacznie poprzez
dopuszczone przez I0DO do eksploatacji licencjonowane oprogramowanie.

3. 10DO prowadzi ewidencje oprogramowania.
4. Do eksploatacji dopuszcza sie systemy informatyczne wyposazone w:

a. mechanizmy kontroli dostepu umozliwiajgce autoryzacje uzytkownika, z pominieciem narzedzi
do edycji tekstu,

b. mechanizmy ochrony poufnosci, dostepnosci i integralnosci informacji, z uwzglednieniem
potrzeby ochrony kryptograficznej,

c. mechanizmy umozliwiajgce wykonanie kopii bezpieczenstwa oraz archiwizacje danych,
niezbedne do przywrdcenia prawidtowego dziatania systemu po awarii,

d. urzadzenia niwelujgce zaktécenia i podtrzymujgce zasilanie,

e. mechanizmy monitorowania w celu identyfikacji i zapobiegania zagrozeniom, w szczegdlnosci
pozwalajgce na wykrycie prob nieautoryzowanego dostepu do informacji lub przekroczenia
przyznanych uprawnien w systemie,
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f.  mechanizmy zarzadzania zmianami.
5. Uzytkownikom zabrania sie:

a. korzystania ze stanowisk komputerowych podtgczonych do sieci informatycznej poza godzinami
i dniami pracy Szkoty bez pisemnej zgody ADO,

b. udostepniania stanowisk roboczych osobom nieuprawnionym,
c. wykorzystywania sieci komputerowej Szkoty w celach innych niz wyznaczone przez ADO,
d. samowolnego instalowania i uzywania programoéw komputerowych,

e. korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakichkolwiek dziatan
niezgodnych z ustawg o ochronie praw autorskich,

f. umozliwiania dostepu do zasobéw wewnetrznej sieci informatycznej Szkoty oraz sieci
Internetowej osobom nieuprawnionym,

g. uzywania komputera bez zainstalowanego oprogramowania antywirusowego.

IIl. PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH | REJESTROWANIA TYCH
UPRAWNIEN W SYSTEMIE INFORMATYCZNYM ORAZ WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE
CZYNNOSCI.

1. Uzytkownikéw systemu informatycznego tworzy oraz usuwa IODO na podstawie zgody ADO.

2. Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak réwniez
w rejestrach tradycyjnych wymagane jest upowaznienie.

3. Wprowadza sie rejestr osdb upowaznionych do przetwarzania danych osobowych, ktéry stanowi
zatgcznik nr 3 do niniejszej dokumentacji.

4. Uprawnienia do pracy w systemie informatycznym odbierane sg czasowo, poprzez zablokowanie konta
w przypadku:

a. nieobecnosci pracownika w pracy trwajgcej dtuzej niz 21 dni kalendarzowych,
b. zawieszenia w petnieniu obowigzkdéw stuzbowych.

5. Uprawnienia do przetwarzania danych osobowych odbierane sg trwale w przypadku ustania stosunku
pracy.

6. Osoby, ktére zostaty upowaznione do przetwarzania danych, sg obowigzane zachowa¢ w tajemnicy te
dane osobowe oraz sposoby ich zabezpieczenia nawet w przypadku ustania stosunku pracy.

IV. STOSOWANE METODY | SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY ZWIAZANE Z ICH
ZARZADZANIEM | UZYTKOWANIEM.

1. System informatyczny przetwarzajgcy dane osobowe wykorzystuje mechanizm identyfikatora i hasta
jako narzedzi umozliwiajgcych bezpieczne uwierzytelnienie.

2. Kazdy uzytkownik systemu informatycznego powinien posiadac odrebny identyfikator, ktérego nazwa
sktada sie z trzech pierwszych liter imienia oraz trzech pierwszych nazwiska.

3. W przypadku zbieznosci nadawanego identyfikatora z identyfikatorem wczesniej zarejestrowanego
uzytkownika IODO, nadaje inny identyfikator odstepujac od ogdlnej zasady.
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4. W identyfikatorze pomija sie polskie znaki diakrytyczne.

5. Hasto sktada sie z co najmniej oSmiu znakdow, zawiera co najmniej jedng litere wielkg, jedng cyfre
i jeden znak specjalny.

6. Zmiane hasta nalezy dokonywac nie rzadziej niz co 30 dni.

7. Hasta uzytkownikédw generuje I0DO i przekazuje wraz z loginem w formie papierowej w zamknietej
kopercie.

8. Po zapoznaniu sie z loginem i hastem uzytkownik zobowigzany jest do ich zniszczenia w odpowiednim
urzgdzeniu niszczacym.

9. Hasto nie moze by¢ zapisywane i przechowywane.

10. Uzytkownik nie moze udostepniac identyfikatora oraz haset osobom nieupowaznionym.

V. PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY.

1. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie identyfikatora
i hasta w sposéb minimalizujgcy ryzyko podejrzenia przez osoby nieupowaznione.

2. Uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wyswietlanych przez system przed
osobami nie majgcymi uprawnien.

3. Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania sie i jest dopuszczalne
tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest zobowigzany w takiej sytuacji do
wiaczenia wygaszacza ekranu odblokowywanego hastem.

4. Zabrania sie opuszczania stanowiska pracy bez wczesniejszego wylogowania z systemu z zastrzezeniem
pkt 3.

5. Zakonczenie pracy polega na wylogowaniu sie z systemu i wytgczeniu komputera.

6. IODO monitoruje logowanie oraz wylogowanie sie uzytkownikéw oraz nadzoruje zakres
przetwarzanych przez nich zbioréw danych.

VI. PROCEDURY TWORZENIA KOPIl AWARYJNYCH ZBIOROW DANYCH ORAZ PROGRAMOW | NARZEDZI
PROGRAMOWYCH StUZACYCH DO ICH PRZETWARZANIA.

1. Dane osobowe zabezpiecza sie poprzez wykonywanie kopii awaryjnych.

2. Ochronie poprzez wykonanie kopii podlegajg takze programy i narzedzia programowe stuzgce
przetwarzaniu danych. Kopie programow i narzedzi wykonywane sg zaraz po instalacji oraz po kazdej
aktualizacji na zewnetrznych, elektronicznych nosnikach informacji.

3. Zabezpieczeniu poprzez wykonywanie kopii awaryjnych podlegajg takze dane konfiguracyjne systemu
informatycznego przetwarzajgcego dane osobowe, w tym uprawnienia uzytkownikéw systemu.

4. Za proces tworzenia kopii awaryjnych na serwerze (jesli jest) odpowiada I0DO.

5. W przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych, uzytkownicy systemu
informatycznego zobowigzani sg do wykonywania samodzielnie kopii bezpieczeristwa tych zbiordw.

6. Kopie awaryjne mogg by¢ wykonywane tylko na nosnikach informatycznych dostarczonych przez
10DO.
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7. Kopie awaryjne mogg by¢ sporzadzane automatycznie Ilub manualnie z wykorzystaniem
specjalistycznych urzadzen do wykonywania kopii lub standardowych narzedzi oferowanych przez
stacje robocze.

8. Kopie awaryjne wykonuje sie ostatniego dnia kazdego miesigca lub czesciej, w zaleznosci od potrzeb.

9. Kopie awaryjne przechowuje 10DO, a w przypadku przetwarzania danych na stacjach roboczych
poszczegdlni uzytkownicy. Kopie usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

10. 10DO zobowigzany jest do okresowego wykonywania testéw odtworzeniowych kopii awaryjnych.

11. Wszelkie wydruki zawierajgce dane osobowe powinny by¢ przechowywane w miejscu
uniemozliwiajgcym ich odczyt przez osoby nieupowaznione, za$ po uptywie czasu ich przydatnosci —
niszczone w niszczarkach dokumentéw.

VIl. SPOSOB, MIEJSCE | OKRES PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW INFORMACII.

1. Nosniki danych oraz programoéw stuzgcych do przetwarzania danych osobowych, a takze danych
konfiguracyjnych systemu informatycznego, przechowuje 10DO w odpowiednio zabezpieczonym
pomieszczeniu.

2. Dane osobowe gromadzone sg wylacznie serwerze jesli takowy jest elementem systemu
informatycznego. Zabrania sie gromadzenia danych osobowych na innych nosnikach danych.

3. W uzasadnionych przypadkach, za zgodg I0DO, dane osobowe mozna przetwarza¢ na dyskach
twardych komputeréw stacjonarnych lub zarejestrowanych nosnikach informacji dostarczonych przez
10DO.

4. Przenosne nosniki danych powinny by¢ zabezpieczone ochrong kryptograficzna.

5. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe, przeznaczone

do:
a. likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza sie w sposdb uniemozliwiajgcy ich odczytanie,
b. przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sie
wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie,
Cc. naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich

odzyskanie albo naprawia sie je pod nadzorem ABI.

6. Nosniki kopii awaryjnych, ktore zostaty wycofane z uzycia, podlegaja zniszczeniu po usunieciu danych
osobowych, w odpowiednim urzgdzeniu niszczgcym przez I0DO.

VIIl. SPOSOB ZABEZPIECZENIA SYSTEMU PRZED DZIAtALNOSCIA OPROGRAMOWANIA, KTOREGO CELEM
JEST UZYSKANIE NIEUPRAWNIONEGO DOSTEPU DO SYSTEMU INFORMATYCZNEGO.

1. 10DO zapewnia ochrone antywirusowg oraz zarzadza systemem wykrywajgcym i usuwajgcym wirusy
i inne niebezpieczne kody. System antywirusowy jest skonfigurowany w nastepujgcy sposéb:

a. skanowanie dyskow zawierajacych potencjalnie niebezpieczne dane nastepuje automatycznie
po wigczeniu komputera,

b. skanowanie wszystkich informacji przetwarzanych w systemie, a zwtaszcza poczty
elektronicznej jest realizowane na biezaco.
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c. Automatycznej aktualizacji wzorcéw wirusow.
2. W przypadkach wystgpienia infekcji uzytkownik powinien niezwtocznie powiadomic o tym fakcie 10DO.

3. W przypadku wystgpienia infekcji i braku mozliwo$ci automatycznego usuniecia wirusow przez system
antywirusowy, I0DO podejmuje dziatania zmierzajgce do usuniecia zagrozenia. W szczegdlnosci
dziatania te mogg obejmowac:

a. usuniecie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu na prawidtowe
funkcjonowanie systemu informatycznego,

b. odtworzenie plikébw z kopii awaryjnych po uprzednim sprawdzeniu, czy dane zapisane na
kopiach nie sg zainfekowane,

c. samodzielng ingerencje w zawartos¢ pliku - w zaleznosci od posiadanych narzedzi
i oprogramowania.

4. Uzytkownicy systemu majg rowniez obowigzek skanowania kazdego zewnetrznego elektronicznego
nosnika informacji, ktéry chcg wykorzystaé.

5. 10DO monitoruje stan systemu, ruch uzytkownikdw w sieci oraz préby ingerencji z zewngatrz w system.

IX. INFORMACJE O ODBIORCACH, KTORYM DANE OSOBOWE ZOSTALY UDOSTEPNIONE, DACIE |
ZAKRESIE TEGO UDOSTEPNIENIA.

1. Informacje o udostepnieniu danych osobowych przetwarza sie i przechowuje w oparciu o Rzeczowy
Wykaz Akt i Instrukcje kancelaryjna.

2. Zaudostepnianie danych zgodnie z przepisami prawa odpowiedzialny jest ADO.

3. Nadzér nad witasciwym udostepnianiem danych prowadzi IODO.

X. PRZESYLANIE DANYCH POZA OBSZAR PRZETWARZANIA

1. Urzadzenia i nosniki zawierajgce dane osobowe, przekazywane poza obszar przetwarzania zabezpiecza
sie w sposéb zapewniajgcy poufnosc i integralnos$é tych danych, w szczegdlnosci poprzez zastosowanie
ochrony kryptograficznej.

2. W wypadku przesytania danych osobowych poza sie¢ przystosowang do transferu danych osobowych
nalezy zastosowac szczegdlne srodki bezpieczenstwa, ktére obejmuja:

a. zatwierdzenie przez I0DO zakresu danych osobowych przeznaczonych do wystania,
zastosowanie mechanizmow szyfrowania danych osobowych,
c. zastosowanie mechanizméw podpisu elektronicznego zabezpieczajgcego transmisje danych
osobowych oraz rejestracje transmisji wysytania danych osobowych.
3. Umozliwienie wysytania danych osobowych tylko z wykorzystaniem okreslonej aplikacji i tylko przez
okreslonych uzytkownikow.

4. 10DO tworzy konfiguracje mechanizmoéw kryptograficznych w sposdb:

a. zapewniajacy wykorzystanie obowigzujgcych wymagan w zakresie kryptograficznej ochrony
danych osobowych,

b. umozliwiajacy, w miare technicznych mozliwosci, automatyczne szyfrowanie danych
osobowych wysytanych poza obszar przetwarzania danych,
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c. informujacy uzytkownika o dotgczeniu do wysytanych danych osobowych elektronicznego
podpisu i wymagajacy przed wystaniem informacji potwierdzenia podpisywane;j tresci.

IODO jest odpowiedzialny za realizacje procesdw zwigzanych zzarzadzaniem aplikacjami
kryptograficznymi oraz generowanie kluczy dostepowych do tych aplikacji.

XI. PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACJI SYSTEMOW ORAZ NOSNIKOW
INFORMACJI SLUZACYCH DO PRZETWARZANIA DANYCH.

1.

Przeglady i konserwacje systemu oraz nosnikow informacji stuzagcych do przetwarzania danych moga
by¢ wykonywane jedynie przez osoby posiadajgce upowaznienie wydane przez ADO.

Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego przetwarzajgcego dane
osobowe muszg uwzglednia¢ zachowanie wymaganego poziomu zabezpieczenia tych danych przed
dostepem do nich oséb nieupowaznionych, w szczegdlnosci poprzez bezposredni nadzér prowadzony
przez IODO.

W przypadku uszkodzenia zestawu komputerowego, nosniki danych, na ktérych sg przechowywane
dane osobowe powinny zostac zabezpieczone przez I0DO.

W przypadku koniecznosci przeprowadzenia prac serwisowych poza Szkota, dane osobowe znajdujace
sie w naprawianym urzadzeniu muszg zosta¢ w sposdb trwaty usuniete.

Jezeli nie ma mozliwosci usuniecia danych z nosnika na czas naprawy komputera, nalezy zapewnic
staty nadzér nad tym nosnikiem przez osobe upowazniong do przetwarzania danych osobowych na
nim zgromadzonych.

I0DO wykonuje okresowy przeglad nosnikéw danych osobowych eliminujac te, ktére nie zapewniaja
odpowiedniego poziomu bezpieczenstwa oraz niezawodnosci.

7. ZALACZNIKI

Zatacznik nr 1. Wykaz zbioréw osobowych przetwarzanych w Szkole.

Zatgcznik nr 2. Wykaz miejsc przetwarzania zbioréw osobowych w Szkole.

Zatacznik nr 3. Wykaz oséb upowaznionych do przetwarzania danych osobowych w Szkole.

Zatgcznik nr 4. Wzér upowaznienia do przetwarzania danych osobowych.

Zatacznik nr 5. Wzér uniewaznienia upowaznienia do przetwarzania danych osobowych.

Zatgcznik nr 6. Wzér potwierdzenia znajomosci zasad bezpieczenstwa.

Zatacznik nr 7. Wzér zgody na przebywanie w obszarze przetwarzania danych osobowych.

Zatgcznik nr 8. Wzér odwotania zgody na przebywanie w obszarze przetwarzania danych osobowych.

Zatacznik nr 9. Wzér raportu z naruszenia bezpieczenistwa zasad ochrony danych osobowych.

Zatgcznik nr 10. Wz6r zgody na przetwarzanie danych dla pracownika oraz dla rodzicéw uczniow.

Zatacznik nr 11. Rejestr czynnosci przetwarzania danych oraz rejestr kategorii czynnosci




Zatacznik nr 1 do Dokumentacji ochrony danych osobowych.

WYKAZ ZBIOROW OSOBOWYCH

Lp. Nazwa zbioru - opis Podstawa prawna przetwarzania Struktura zbioru Program
§ 3. rozporzadzenia Ministra Kultury i Dziedzictwa Nazwiska i imiona, imiona rodzicow, data
Narodowego z dnia 24 sierpnia 2011 r. w sprawie urodzenia, miejsce urodzenia, adres
sposobu prowadzenia przez publiczne szkoty i zamieszkania lub pobytu, pesel, przyjecie do
1 Ksiega Ucznidw - Zbiér placéwki artystyczne dokumentacji przebiegu szkoty: data, klasa , obwadd szkolny, profil
’ danych o uczniach nauczania, dziatalnosci wychowawczej i opiekuniczej kierunek zawod specjalnosé¢
oraz rodzajow tej dokumentacji (Dz. U. z 2011 r. Nr Woypisanie ze szkoty: data, klasa, powody,
187, poz. 1118), art. 22 ust. 2 pkt 5 ustawy z dnia 7 Data: wydania dok, ukoriczenia szkoty
wrze$nia 1991 r. o systemie o$wiaty numer wydanego swiadectwa (dyplomu)
§ 4.3. rozporzadzenia Ministra Kultury i Dziedzictwa
Narodowego z dnia 24 sierpnia 2011 r. w sprawie
Dziennik Iekcyjny o spos,obu.prowadzenla przez publlcﬁzne SZk.O{VI Nazwiska i imiona, imiona rodzicéw, data Dziennik
Dokumentacja przebiegu | placéwki artystyczne dokumentacji przebiegu . L . L
2. . . K . A L urodzenia, miejsce urodzenia, adres Lekcyjny firmy
nauczania w danym roku | nauczania, dziatalnosci wychowawczej i opiekuriczej samieszkania lub pobytu Vulcan
szkolnym oraz rodzajéw tej dokumentacji (Dz. U. z 2011 r. Nr pobyty, ’
187, poz. 1118), art. 22 ust. 2 pkt 5 ustawy z dnia 7
wrzesnia 1991 r. o systemie o$wiaty.
§ 6. rozporzgdzenia Ministra Kultury i Dziedzictwa
Narodowego z dnia 24 sierpnia 2011 r. w sprawie
Arkusz Ocen - sposobu prowadzenia przez publiczne szkoty i Nazwiska i imiona, imiona rodzicéw, data Lo
. oo P - ) . L . Dziennik
3 dokumentacja wynikow placéwki artystyczne dokumentacji przebiegu urodzenia, miejsce urodzenia, adres Lekeviny firm
’ nauczania ucznia w nauczania, dziatalnosci wychowawczej i opiekuniczej zamieszkania lub pobytu, pesel, nr ksiegi VuIcZJn v v
poszczegdblnych latach oraz rodzajéw tej dokumentacji (Dz. U. z 2011 r. Nr uczniéw, przebieg nauki, wyniki nauki
187, poz. 1118), art. 22 ust. 2 pkt 5 ustawy z dnia 7
wrze$nia 1991 r. o systemie o$wiaty.
§ 5.3. rozporzadzenia Ministra Kultury i Dziedzictwa
. R Narodowego z dnia 15 marca 2012 r. w sprawie Nazwiska i imiona, imiona rodzicéw, data
Ewidencja swiadectw L . . . . . . .
4. <skolnveh Swiadectw, dyplomoéw parnstwowych i innych drukdw | urodzenia, miejsce urodzenia, adres
v szkolnych szkot i placéwek artystycznych (Dz. U. z zamieszkania lub pobytu, pesel
2012 r. poz. 377 z péin. zm.).
§ 5. rozporzadzenia Ministra Kultury i Dziedzictwa
. . . . Narodowego z dnia 15 marca 2012 r. w sprawie
Ewidencja legitymaciji s . . . . . L
5. szkolnvech Swiadectw, dyplomoéw parstwowych i innych drukdw | Nazwiska, imiona, pesel
4 szkolnych szkét i placoéwek artystycznych (Dz. U. z
2012 r. poz. 377 z pdzn. zm.).
Dokumentacja dotyczgca . o . Nazwiska i imiona, imiona rodzicéw, data
kandydatow § 5i 6 rozporzadzenia Ministra Kultury i Dziedzictwa urodzenia,
przystepujgcych do Narodowego z dnia 15 maja 2014 r. w sprawie miejsce urodzenia, adres zameldowania,
egzaminu wstepnego do | warunkow i trybu przyjmowania uczniéw do zamieszkania, pesel, , telefon, nazwa szkoty
szkoty (osoby nie publicznych szkét i publicznych placéwek
rozpoczety nauki). artystycznych oraz przechodzenia z jednych typéw
6 szkét do innych (Dz. U. z 2014 r., poz. 686), art. 20n UONET+ firmy
ust. 10 ustawy z dnia 7 wrze$nia 1991 r. o systemie Vulcan
oswiaty (Dz. U. z 2004 r. Nr 256, poz. 2572, z pdin.
zmianami
§ 7.2.3. rozporzadzenia Ministra Kultury i
Dziedzictwa Narodowego z dnia 24 sierpnia 2011 r. w
Ks!(?ga arkuszy ocen - .sprawlle sposobu prowadzenia przef publlc.zne szkoty Nazwiska i imiona, imiona rodzicéw, data
zbidr arkuszy ocen i placowki artystyczne dokumentacji przebiegu . L .
L . - . S L urodzenia, miejsce urodzenia, adres
uczniéw urodzonych w nauczania, dziatalnosci wychowawczej i opiekuriczej . R L L
7. . . L X " zamieszkania lub pobytu, Nr ksiegi uczniéw,
jednym roku, ktérzy oraz rodzajéw tej dokumentacji (Dz. U. z 2011 r. Nr rzebieg nauki. wyniki nauki
ukonczyli lub opuscili 187, poz. 1118), art. 22 ust. 2 pkt 5 ustawy z dnia 7 P g » WY
szkote wrzesnia 1991 r. o systemie o$wiaty.art. 22 ust. 2 pkt
5 ustawy z dnia 7 wrzesnia 1991 r. o systemie
oswiaty.
Rozporzadzenie Ministra Kultury i Dziedzictwa
Narodowego z dnia 24 sierpnia 2011 r. w sprawie
Ewidencje decyzji spos,obu.prowadzenla przez publlcﬁzne SZk,O{VI Nazwiska i imiona, imiona rodzicéw, data Pakiet biurowy
L R placéwki artystyczne dokumentacji przebiegu . L . y
8. administracyjnych . K . A L urodzenia, miejsce urodzenia, adres Office
dvrektora nauczania, dziatalnosci wychowawczej i opiekunczej samieszkania
v ' oraz rodzajéw tej dokumentacji (Dz. U. z 2011 r. Nr
187, poz. 1118), art. 22 ust. 2 pkt 5 ustawy z dnia 7
wrzesnia 1991 r. o systemie o$wiaty.
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§ 1.2. rozporzadzenia Ministra Kultury i Dziedzictwa
Narodowego z dnia 24 sierpnia 2011 r. w sprawie
Protokoty Rady sposobu prowadzenia przez publiczne szkoty i
9 Pedagogicznej - placéwki artystyczne dokumentacji przebiegu Nazwiska i imiona, data urodzenia, stan
’ Protokoty z posiedzenia nauczania, dziatalnosci wychowawczej i opiekuniczej zdrowia
Rady Pedagogicznej oraz rodzajow tej dokumentacji (Dz. U. z 2011 r. Nr
187, poz. 1118), art. 22 ust. 2 pkt 5 ustawy z dnia 7
wrzednia 1991 r. o systemie o$wiaty.
§52.1. oraz § 74.7. rozporzadzenia Ministra Kultury i
Dziedzictwa Narodowego z dnia 8 kwietnia 2008 r. w
Okregowa Komisja spraV\{le warLfnlfow I sposob.u ocen.lz’:\nla, Nazwisko, imiona, data i miejsce urodzenia,
10. K . klasyfikowania i promowania uczniéw oraz . . L, Hermes
Egzaminacyjna . PR L, Pesel, pte¢, dysleksja, mniejszos¢ narod.
przeprowadzania sprawdzianéw i egzaminéw w
publicznych szkotach i placéwkach artystycznych (Dz.
U. 22008 r. Nr 65, poz. 400 z pdzn. zm.).
. - Imig, nazwisko, data urodzenia, adres
11. | Stypendia art. 90f.' 90[g Lfstawy zdnia 7 wrzesnia 1991 r. o zamieszkania, PESEL, NIP, imiona i nazwiska
systemie o$wiaty - . .
rodzicédw, adresy zamieszkania, dochody
Zwolnienia lekarskie | § 6.2. rozporzadzenia Ministra Kultury i Dziedzictwa | Imie i nazwisko
uczniéw z wychowania | Narodowego z dnia 8 kwietnia 2008 r. w sprawie
fizycznego — decyzje | warunkéw i sposobu oceniania, klasyfikowania i
12. | dyrektora szkoty promowania  ucznidw oraz  przeprowadzania
sprawdziandéw i egzamindw w publicznych szkotach i
placéwkach artystycznych (Dz. U. z 2008 r. Nr 65,
poz. 400 z pdézn. zm.).
rozporzadzenie Rady Ministréow z 29 lipca 2014 r. w Nazwisko, imie ucznia, data urodzenia,
sprawie szczeg6towych warunkdéw udzielania miejsce urodzenia, adres zamieszkania, Pakiet biurowy
13. | Wyprawka szkolna . X . S . . . L X
pomocy finansowej uczniom na zakup podrecznikéw imiona i nazwiska rodzicéw, adres Office
i materiatéw edukacyjnych (Dz.U. poz. 1024). zamieszkania, dochéd
14. | Biblioteka art. 67.'1 pklt 2.) ustawy z dnia 7 wrzesnia 1991 r. o Nazwi-sko, in.'nie, adres zam., dane o MOL Vulcan
systemie o$wiaty wypozyczeniach
§ 5.3. rozporzadzenia Ministra Kultury i Dziedzictwa
Driennik Pedagoga - Narodowego z dnia ?4 sierpnia 2911 r.w spraIW|e
L X sposobu prowadzenia przez publiczne szkoty i T . -
Dziennik zawiera L - R Nazwiska i imiona, Informacje o kontaktach Dziennik
. . s placéwki artystyczne dokumentacji przebiegu X R L B —
15. | informacje o dzieciach . K . I L z innymi osobami, instytucjami, stan Lekcyjny firmy
- nauczania, dziatalnosci wychowawczej i opiekunczej .
zakwalifikowanych do ) X " zdrowia Vulcan
ré3nveh form bomoc oraz rodzajow tej dokumentacji (Dz. U.z 2011 r. Nr
¥ P ¥ 187, poz. 1118), art. 22 ust. 2 pkt 5 ustawy z dnia 7
wrzesnia 1991 r. o systemie o$wiaty.
§ 5.6. rozporzadzenia Ministra Kultury i Dziedzictwa
Dokumentacja Pedagoga | Narodowego z dnia 24 sierpnia 2011 r. w sprawie Rozne dane niezbgdne do dokumentowania
- Dokumentacja badanii | sposobu prowadzenia przez publiczne szkoty i przebiegu terapii, nazwiska i imiona, data Pakiet biurowy
16 czynnosci placéwki artystyczne dokumentacji przebiegu urodzenia, adres zamieszkania lub pobytu, Office
" | uzupetniajacych nauczania, dziatalnosci wychowawczej i opiekuriczej stan zdrowia, opinia PPP
prowadzonych przez oraz rodzajow tej dokumentacji (Dz. U. z 2011 r. Nr
pedagoga 187, poz. 1118), art. 22 ust. 2 pkt 5 ustawy z dnia 7
wrze$nia 1991 r. o systemie o$wiaty
Nazwisko i imie, wiek, data urodzenia, adres
17. | Karty zdrowia ucznia zamieszkania, PESEL, informacje o stanie
zdrowia
§ 7.3 pkt 5 rozporzadzenia Ministra Edukacji
Narod j i Sportu z dnia 8 listopada 2001 r.
Lista uczestnikow aro .OWEj : por u.z nta s fistopa .a . r-w Nazwisko i imie, wiek, data urodzenia, adres Pakiet biurowy
18. ) sprawie warunkéw i sposobu organizowania przez ) ) )
wycieczek . X L zamieszkania, PESEL Office
publiczne przedszkola, szkoty i placowki
krajoznawstwa i turystyki.
19. | Ubezpieczenie uczniow Zgoda 0s6b Imiona nazwiska, adres zamieszkania lub
pobytu
Dokumentacja § 43.3 rozporzadzenia Ministra Edukacji Narodowej i
20 wypadkéw ucznidw - Sportu z dnia 31 grudnia 2002 r. w sprawie Nazwiska i imiona, data urodzenia, adres
" | Informacje o wypadkach | bezpieczenistwa i higieny w publicznych i zamieszkania lub pobytu, stan zdrowia
uczniéw niepublicznych szkotach i placéwkach.
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§ 75 rozporzadzenia Ministra Edukacji Narodowe;j z s . . Lo
. X L, Imie (imiona) i nazwisko, date i miejsce
dnia 21 lutego 1994 r. w sprawie rodzajow, . . s
. . " N . . . , urodzenia oraz adres zamieszkania dziecka,
Ksiega ewidencji organizacji zasad dziatania publicznych placéwek s R . .
21. o : . . " - a takze imiona i nazwiska rodzicow
wychowankéw internatu | opiekuriczo- wychowawczych i resocjalizacyjnych. (prawnych opiekunéw) oraz adresy ich
(Dziennik Ustaw Rzeczpospolitej Polskiej Nr 41 z 28 P . v .p 4
s zamieszkania
marca 1994r. z pdzn. zm.)
§ 76 rozporzadzenia Ministra Edukacji Narodowe;j z o . . Lo
. . ) Imie (imiona) i nazwisko, date i miejsce
L dnia 21 lutego 1994 r. w sprawie rodzajow, . . s o
Dzienniki zaje¢ o . . . . urodzenia oraz adres zamieszkania dziecka, Dziennik
organizacji zasad dziatania publicznych placéwek s R . L —
22. | wychowawczych w > . . - X a takze imiona i nazwiska rodzicow Lekcyjny firmy
internacie opiekuriczo- wychowawczych i resocjalizacyjnych. (prawnych opiekundéw) oraz adresy ich Vulcan
(Dziennik Ustaw Rzeczpospolitej Polskiej Nr 41 z 28 P . v .p 4
.. zamieszkania
marca 1994r. z pézn. zm.)
§ 4 rozporzadzenia Ministra Edukacji Narodowej i
Opinie i Orzeczenia Sportu z dnia 7 stycznia 2003 r. w sprawie zasad L . .
. . . . . . Imieg i nazwisko, data urodzenia, stan
23. | Poradni Psychologiczno- udzielania i organizacji pomocy psychologiczno- Sdrowia
Pedagogicznej pedagogicznej w publicznych przedszkolach, szkotach
i placéwkach (Dz. U. z dnia 29 stycznia 2003 r.)
§ 1.1 pkt 1 rozporzadzenia Ministra Edukacji
Lo L Narodowej z dnia 14 kwietnia 1992 r. w sprawie Imig, nazwisko, dziecka oraz imiona i
Whioski rodzicéw o o A . A, . S . .
24, nauke religii i etvki warunkdw i sposobu organizowania nauki religii w nazwiska rodzicéw i adresy zamieszkania,
G relle Y publicznych przedszkolach i szkotach (tekst jednolity przynaleznos¢ wyznaniowa
Dz. U. 1993 nr 83 poz. 390)
§ 5.5. rozporzadzenia Ministra Kultury i Dziedzictwa
Narodowego z dnia 24 sierpnia 2011 r. w sprawie
sposobu prowadzenia przez publiczne szkoty i baiennik
zienni
Dziennik zajeé placéwki artystyczne dokumentacji przebiegu L . . . L
25. ) ) . L o Imig i nazwisko, adres zamieszkania Lekcyjny firmy
pozalekcyjnych nauczania, dziatalnosci wychowawczej i opiekunczej vul
ulcan
oraz rodzajow tej dokumentacji (Dz. U. z 2011 r. Nr
187, poz. 1118), art. 22 ust. 2 pkt 5 ustawy z dnia 7
wrzesnia 1991 r. o systemie o$wiaty.
Zgody na przetwarzanie i . . L Pakiet biurowy
26. danych Zgoda osob Imie i nazwisko adres udzielajagcego zgode Office
Ewidencja wejs¢ i wyjsé i . o .
27. . Zgoda osob Nazwisko, imie, nr dowodu toz.
do internatu
Nazwiska i imiona, imiona rodzicéw, data
Akta osobowe - Zbi6r Art. 22 oraz 229 § 7 ustawy z dnia 26.06.1974 Kodeks urod;enla, mlejsce urodzenia, adres
. zamieszkania lub pobytu, PESEL,
28. | zatrudnionych pracy . A Kadry, Ptace
K6 wyksztatcenie, przebieg dotychczasowego
pracownikow zatrudnienia, daty urodzenia dzieci, imiona i
nazwiska dzieci, stan zdrowia
Rejestr zaéwiadczen Nazwisk.a i imiqna, imiona r(?dzicéw, data .
29. wvdanvch oracownikom urodzenia, miejsce urodzenia, adres Program Ptatnik
yaanych p ! zamieszkania lub pobytu, PESEL,
X o Nazwiska i imiona, poszczegdlne sktadniki Ptatnik, Ptace,
30. Listy ptac pracownikéw .
wynagrodzenia Kadry, ePFRON,
Dekd . datk Nazwiska i imiona, imiona rodzicéw, data
31. eKlaracje pc? ? owe urodzenia, miejsce urodzenia, adres ePITY
pracownikéw, . .
zamieszkania lub pobytu, PESEL
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Art. 3.4 Ustawy z dnia 19 lutego 2004 r. o systemie
System Informaciji informacji oSwiatowej, Rozporzadzenie Ministra
Os$wiatowej Edukacji Narodowej i Sportu z dnia 16 grudnia 2004
r. w sprawie szczegétowego zakresu danych w . . .
PESEL, d ksztat
32. 7bis X inf . bazach danych o$wiatowych, zakresu danych wyna ,rr::(ljijesrc:epracy, zawod, wyksztaicenie, SIO
tor zaW|'era n .ormaqe identyfikujacych podmioty prowadzace bazy danych ynag
o nauczycielach i os$wiatowych, terminéw przekazywania danych
uczniach szkoty miedzy bazami danych oswiatowych oraz wzoréw
wydrukdw zestawien zbiorczych
Komisja Socjalna -
- ] Art. 8 ust. 2 ustawy z dnia 4.03.1994 o zaktadowym Nazwiska i imiona, adres zamieszkania lub
33. | Swiadczenia dla - . . ;
o funduszu $wiadczen socjalnych pobytu, stan zdrowia
pracownikéw
Dobrowolne
34. | ubezpieczenie Zeoda 0s6b Imiona nazwiska, adres zamieszkania lub
' e g pobytu, PESEL, nr telefonu
pracownikéw
. § 1.2 rozporzadzenia Ministra Pracy i Polityki
Dokumentacja Spotecznej z dnia 19 grudnia 2002 r. (Dz. U. Nr 236, Nazwiska i imi I dzicéw. d
wypadkéw pracownikéw | poz. 1992) azwiska i imiona, imiona rodzicéw, data
. e . urodzenia, miejsce urodzenia, adres
35. | -Informacje o § 4.1 Rozporzadzenia Ministra Gospodarki i Pracy z . R o
. . zamieszkania lub pobytu, PESEL, NIP, seria i
wypadkach 16.9.2004 r. w sprawie wzoru protokotu ustalenia . )
. . nr dowodu osobistego, stan zdrowia
pracownikéw okolicznosci i przyczyn wypadku przy pracy - Dz. U.
Nr 227, poz. 2298
Art. 734 — 751 ustawy z dnia 23 kwietnia 1964 r. Nazwiska i imiona, adres zamieszkania lub Pakiet biurowy
36. | Umowy zlecenia Kodeks Cywilny (Dz. U. z dnia 18 maja 1964 r.) pobytu, PESEL, NIP, seria i nr dowodu Office
osobistego, nr telefonu
. o ) ) Programy
) Nazwiska, imiona, adresy zar‘fﬂeszkanla, nr Homenet, Foka,
37. | Przelewy Ustawa o rachunkowosci kont bankowych kontrahentéw bedacych Magazvn
osobami fizycznymi, NIP, wyciagi bankowe g ¥
Optivum
38. | Klienci art. 23.1 pkt 3 ustawy o ochronie danych osobowych NaZVYISkO' imie, adres, PESEL, NIP, dowcd
osobisty
39. | Faktury art. 23.1 pkt 3 ustawy o ochronie danych osobowych Nazwisko, imie, adres zamieszkania
Rozporzadzenie Prezesa Rady Ministréw z dnia 22
Ksigzka grudnia 1999 r. w sprawie instrukcji kancelaryjnej dla . . . .
40. . , L, . i Imie i nazwisko, adres zamieszkania
korespondencyjna organow gmin i zwigzkéw miedzygminnych (Dz.U. z
1999 r. Nr 112, poz. 1319 z péin.zm.).
Ubezpieczenie ZUS - )
Informacje o Art,' 3.6.10.oraz art.41.3 ustawy z dnia .13 , Nazwiska i imiona, data urodzenia, adres .
41. . pazdziernika 1998 r. o systemie ubezpieczen . . Ptatnik
pracownikach potrzebne zamieszkania lub pobytu, PESEL, NIP
) ) spotecznych
do ubezpieczenia w ZUS
art. 39 ustawy z dnia 23 maja 1991 r. o zwigzkach
zawodowych ( Dz. U. Nr 55 poz. 234),
Rozporzadzenie Rady Ministrow z dnia 19 grudnia Nazwisko, Imie, Imiona rodzicéw, Data
1992 r. w sprawie pracowniczych kas zapomogowo- urodzenia, Miejsce zamieszkania, imig i
Kasa zapomogowo- pozyczkowych w zaktadach pracy (Dz. U. Nr 100 poz. nazwisko oraz adres zamieszkania osoby
42. . g . L o A
pozyczkowa 502 z péin. zm.) oraz § 7.1 Rozporzadzenia Rady uposazonej do odebrania $wiadczen na
Ministréw z dnia 19 grudnia 1992 w sprawie wypadek $mierci, dane osobowe
pracowniczych kas zapomogowo pozyczkowych oraz poreczycieli, wysokosci pozyczki.
spotdzielczych kas oszczednosciowo-kredytowych w
zaktadach pracy (Dz. U 100 poz. 502)
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43.

Awans Zawodowy

Art. 9 a, 9 b ust 1 pkt 2ustawy z dnia 26 stycznia 1982
rok Karta Nauczyciela (Dz. U. z 2006 Nr 97 poz. 674 z
pdin. zm.)

Imiona, nazwisko, nazwisko rodowe, data
urodzenia, adres zam. przebieg
zatrudnienia, wyksztatcenie.

Windows,
Pakiet biurowy
Office

a4,

Monitoring wizyjny

Art. 6 ust. 1 lit f) RODO - prawnie uzasadniony
interes administratora, tj. w celu zachowania w
tajemnicy informacji, ktérych ujawnienie mogtyby
narazi¢ Administratora na szkode, co umozliwia
przepis art. 22 § 1 ustawy z dnia z dnia 26 czerwca
1974 r. — Kodeks pracy, art. 45 ust. 1 ustawy z dnia 5
sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.z 2019 r. poz. 742) oraz § 4 ust. 3 pkt 6
rozporzadzenia Rady Ministrow z dnia 29 maja 2012
r. w sprawie $Srodkéw bezpieczerstwa fizycznego
stosowanych do zabezpieczania informaciji
niejawnych (Dz.U. z 2012 r. poz. 683 ze zm.)

Wizerunki oséb

Rejestrator
obrazu z
monitoringu
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WYKAZ MIEJSC PRZETWARZANIA DANYCH OSOBOWYCH

Lp. Nazwa pomieszczenia Adres
1 | Sekretariat Sedziejowice-Kolonia 10, 98-160 Sedziejowice
2 | Gabinet wicedyrektora. Sedziejowice-Kolonia 10, 98-160 Sedziejowice
3 | Sala nr 23. Pracownia fizyczna Sedziejowice-Kolonia 10, 98-160 Sedziejowice
4 | Ksiegowosc. Sedziejowice-Kolonia 10, 98-160 Sedziejowice
5 | Pokdj nauczycielski. Sedziejowice-Kolonia 10, 98-160 Sedziejowice
6 | Pedagog szkolny. Sedziejowice-Kolonia 10, 98-160 Sedziejowice
7 | Internat — pokdj wychowawcéw Sedziejowice-Kolonia 10, 98-160 Sedziejowice
8 | Internat. Intendentka. Sedziejowice-Kolonia 10, 98-160 Sedziejowice

9 Biblioteka. Sedziejowice-Kolonia 10, 98-160 Sedziejowice

10 | Kierownik szkolenia praktycznego Sedziejowice-Kolonia 10, 98-160 Sedziejowice




